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 معرفی پارت

اطلاعات مالی  بنیانمجموعه دانش  بهترین متخصصان    پارت  پردازش  از  با همراهی جمعی 

فرآیندهای  هوشمندسازی  با شعار  و  کشور  و هوش مصنوعی  اطلاعات  فناوری  مالی،  حوزه 

 .تاسیس شد 1392زندگی در سال 

خدمت، ارائه  از  پارت  تکنولوژی   هدف  کارگیری  هوشمندسازیبه  برای  روز  زندگی،   های 

 وکارها و دسترسی هر چه بیشتر افراد جامعه به خدمات الکترونیک است. کسب 

انسانی در نفر منابع  از هزار و دویست  با بیش  پارت  بنیان  حال حاضر در   مجموعه دانش 

 شهرهای تهران، مشهد و کرمان مشغول به فعالیت است. 

پارت مصنوعی  هوش  تحقیقات  اصلیمرکز  از  یکی  عنوان  به  شرکت تر ،  واحدهای   ین 

ترین و پیشروترین  شدن به بزرگ   با هدف تبدیل   1396بنیان پارت، فعالیت خود را از سال  دانش

مشتریان خدمات هوش مصنوعی پارت  خاورمیانه آغاز کرده است.  بازیگر هوش مصنوعی در

سازمان از  متنوعی  و  وسیع  طیف  استارتاپرا  برنامه ها،  تحقیقاتیها،  مراکز  و  و   نویسان 

 دهند. دانشگاهی تشکیل می
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 مقدمه 

تر فرآیندها، نیاز به حضور فیزیکی دیجیتالی شدن بیشامکان  امروزه با پیشرفت تکنولوژی و  

وکاری از این موهبت افراد برای انجام امور مختلف به حداقل رسیده است و چنانچه کسب 

گرفتن گامی بزرگ در راستای افزایش سود و پیشی  هاتواند با کاهش هزینه بهره لازم را ببرد، می

بایست اطمینان لازم از آن در عرصه رقابت بردارد. اما با توجه به حساسیت این موضوع، می 

. این مهم در مراجعات حضوری به راحتی  شودانجام امور توسط خود فرد و مجموعه کسب  

 ارائه  با تکنولوژی و  شدن  همگام  قصدسازمانی  اما چنانچه    ،قابل تشخیص و شناسایی است

تواند  که میشود که  می  مواجههایی  چالش با  ،  داشته باشدرا  خدمات به صورت غیرحضوری  

 به طور مستقیم ریسک فرآیندها را افزایش دهد. 

نیاز به دیجیتالی   نیز  هادر سازمان  های نو و استفاده روزافزون از آنظهور فناوریعلاوه بر این،  

اسناد  ناگ   شدن  امری  اسناد سازمانی  زیر را  نمودن  دیجیتالی  برای  است.  است    ،نموده  نیاز 

ها را به صورت یک عنصر دیجیتال درآورده و حضور شخص را نیز حذف مهرهای سنتی سازمان

 . کرد که بتوان فرآیندهای مکانیزه را خلق نمود
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 فراشناسا امضای دیجیتال 

حل چالش  به عنوان یک راهکار شناخته شده برای امضای دیجیتال های زیادی است که سال

پیام و تضمین صحت  امضای  در حال حاضر  .  شودمی  استفادهها  انکارناپذیری  رایج  راهکار 

کشور   در  که  میدیجیتال  قرار  استفاده  توکن سخت   ،گیردمورد  یک  خرید  و نیازمند  افزاری 

اسناد رسمی   به دفاتر  ارا  است.مراجعه حضوری  با  بر بستر  این  ه  ئفراشناسا  و  خدمت  وب 

ن آبه موجب    است که فراهم کرده    برای کاربران  را  بیشتری  پذیری موبایل سادگی و دسترس

 . شده است تاکنون گواهی امضای دیجیتال   7.850.000 ر حدودموفق به صدو

های دیجیتال است. مکانیزم رمزنگاری برای تایید اعتبار و انسجام داده امضای دیجیتال یک  

به سیستمی اشاره دارد که از  PKC (public-key cryptography) رمزنگاری کلید عمومی یا

کند: یک کلید عمومی و یک کلید خصوصی. این دو کلید با هم دو جفت کلید استفاده می

 گاری داده، در امضاهای دیجیتال نیز کاربرد دارند.  نسبت ریاضی دارند که علاوه بر رمزن

بالا و توانایی   ییک سرویس مرکزی با قابلیت اتکا  فراشناسا دارایسرویس امضای دیجیتال  

در این نوع    .دباشمیو باینری    PDF  ،JSON  ،XMLارائه خدمت امضا برای انواع داده های  

نیاز  که    دیجیتال اطلاعات کامل و دقیقی برای بررسی دعاوی حقوقی آینده وجود دارد  یامضا

 . نمایدمیتراکنش را نیز با کارایی بالا مرتفع  های باینری، ویدئو، داده

 پشتوانه قانونی امضا -1

قانون تجارت    7در ماده   مزیت برجسته امضای دیجیتال پشتوانه حقوقی آن در کشور است.

 اشاره شده است:  این موضوعالکترونیک به 
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 «هرگاه قانون وجود امضا را لازم بداند، امضای الکترونیکی مکفی است.»

امضای دیجیتال به تنهایی و بدون نیاز به امضای دستی برای قانون کفایت    بر این اساس،

 کند. می

پیامی که با ، بنابراین  تش احراز شده استکند هوی کسی که از امضای دیجیتال استفاده می

امضای دیجیتال امضا شده، به هیچ عنوان قابل انکار نیست و همچنین پیامی که به صورت  

 باشد. شود، قطعا دست نخورده است و از طرف ارسال کننده اصلی میامضا شده دریافت می

 انواع سطوح گواهی  -2

میزان اطمینانی  به  توان  با استفاده از معیاری به نام سطح اطمینان گواهی الکترونیکی، می

آن وجود دارد، دست یافت.  کلید عمومی    واطلاعات مالک گواهی الکترونیکی    پیوند  میانکه  

دهنده میزان امنیت لحاظ شده در فرآیند تولید گواهی و زوج کلید مرتبط با این معیار، نشان

ه  آن الکترونیکی و  گواهی  مالک  عمومی  کلید  با  متناظر  کلید خصوصی  از  استفاد  مچنین 

 باشد.می

گواهی امضای دیجیتال را   2و    1راهکار امضای دیجیتال فراشناسا، به لحاظ فنی، سطح  

 کند. پشتیبانی می

  دیجیتالعملیات مرتبط با صدور گواهی الکترونیکی و امضا  اتصال و انجام  شایان ذکر است که  

و در حال   شدهاز مراکز صدور گواهی مورد تائید مرکز ریشه وزارت صمت انجام    فراشناسا،

 . کنندحاضر مراکز میانی مختلفی با شرکت پارت همکاری می
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 :مدل های ارائه سرویس -3

دهندگان و کاربران نهایی، سرویس  ها، توسعه گویی به نیازهای متنوع سازمانمنظور پاسخبه 

می  دیجیتالامضای   ارائه  مختلف  مدل  چند  در  پارت  سطح  شرکت  بالاترین  تا  شود 

مدل   پذیری،انعطاف این  آورد.  فراهم  را  استفاده  سهولت  و  نسخهدسترسی  شامل   ها 

این مدل هستند که    و اپلیکیشن موبایل (SDK) دهندگانتوسعه  از  ها به در ادامه، هر یک 

 اند. تفکیک معرفی شده

 

 SDK (Software Development Kit. نسخه )1-3

شرکت  کاربرد: سامانهبرای  یا  که  ها  دارندهایی  خود    دیجیتالامضا    قصد  محصول  در  را 

هر دو پلتفرم    SDKلازم به ذکر است که محصول امضا شرکت پارت دارای    کنند.  سازییکپارچه 

 باشد.می IOSاندروید و 
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 ها:ویژگی 
o  سامانهقابلیت اتصال به( های داخلی مشتریAPI / SDK ) 
o دهندگانپذیر برای توسعه انعطاف 
o های بزرگ مناسب برای سامانه 

 ( دیجیتالو امضای  گواهی  . اپلیکیشن )اپلیکیشن صدور2-3

سرویس  اند و  فراشناسا توسط شرکت پارت توسعه داده شده   IOSو    )آیکاپ(  اندروید  اپلیکیشن

 فعال است.  هاروی آن دیجیتالامضای 

 کاربرد:
o سامانه  سازمان طریق  از  گردانها  ارسال    کارتابل  کاربران  برای  را  قراردادها 

 . امضا شوند ICUPکنند تا در می
o اپلیکیشنتواند از طریق کاربر نهایی می ICUP  گواهی امضا صادر کند. 

 

 

 

 معرفی محصول  -4

توسعه  پارت یا اپلیکیشن    های توسعه داده شده توسط  تواند با ورود به اپلیکیشنکاربر می

درخواست صدور   ،که راهکار امضای دیجیتال در آن به کار رفته  خود سازمانداده شده توسط  

 های مربوطهو طی نمودن گاماین درخواست  ثبت  پس از    . نمایدثبت  تال را  یگواهی امضای دیج

با استفاده احراز هویت کاربر    شامل پذیرفتن قوانین و مقررات، وارد کردن اطلاعات هویتی و)
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فراشناسا تصویری  هویت  احراز  سامانه  صادر  زوج  ( از  کاربر  برای  کلید این    . گرددمی  کلید 

  .شودیره میذخ کاربر به صورت امن بر روی دستگاه تلفن همراه  ،خصوصی

پس از اخذ گواهی امضای دیجیتال و ثبت این گواهی در مراکز میانی معتبر،  در گام بعدی،  

اسناد به    تواند با استفاده از تلفن همراه خود امضای دیجیتالی اسناد را انجام دهد.کاربر می

تواند آن را به صورت گیرد و کاربر پس از مطالعه سند میدر اختیار کاربر قرار می  PDFصورت  

 نماید. دیجیتالی امضا

ادامه   شاملبخشدر  دیجیتال  امضای  به  مربوط  مختلف  صدور »  های  ،  « گواهی  فرآیند 

 شده است.تفصیل توضیح داده  به    «اطلاعات من»و    «جزئیات گواهی»،  «های منگواهی»

 بارگزاری اسناد توسط سازمان فرآیند  -1-4

به صورت خودکار و تواند یا  چنانچه سازمان بخواهد قراردادهای کاربران را بارگزاری نماید می

یا با استفاده از پنل تحت وب این عمل را انجام دهد که در ادامه تصاویر مربوط    APIاز طریق  

 به پنل تحت وب را مشاهده خواهید کرد: 
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وارد پنل مدیریتی خود   OTPه اپراتور سازمان با استفاده از کد ملی و توسط کد  در این مرحل 

 شود.می

 

مهلت   تواندسازمان می کننده،  امضا  ارسال، شخص  تاریخ  از  اعم  مختلف  اسناد  اطلاعات 

 . نمایدهمچنین فایل امضا را دانلود نموده و انقضا، زمان امضا و وضعیت سند را مشاهده 
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ای را مشاهده خواهید کرد که در آن اپراتور با فشردن گزینه افزودن سند جهت امضا صفحه

و شخص امضا کننده را با    نمودهفایل سند را بارگزاری    تواند مهلت امضا را مشخص کند،می

نیاز صورت  در  همچنین  کند.  تعیین  ملی  کد  از  امضا   استفاده  ترتیب  نمودن  مشخص  به 

 امضا به صورت موازی یا سری را انتخاب کند.  کنندگان،
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توانید محل ای باز خواهد شد که در آن میپس از فشردن گزینه افزودن امضا کننده صفحه 

صرفاً نمایشی   PDF تصویر امضا درامضا را مشخص کنید و کد ملی امضا کننده را وارد کنید.  

شده در ساختار دیجیتال ی درجشده های رمزنگاریاست؛ اعتبار واقعی امضا مربوط به داده 

 .فایل است

 توسط کاربر یصدور گواه  ندیفرآ -2-4

از آن جهت امضا زدن فایل های    وچنانچه کاربر بخواهد برای خود گواهی صادر نماید  حال  

PDF های زیر را سپری کند. استفاده کند نیاز دارد گام 

به های آن  است که گامآمده  بصورت شماتیک    ،صدور گواهیسفر مشتری  فرآیند  در ادامه  

 . داده شده است وضیحتفصیل ت 

 . فرآیند سفر مشتری صدور گواهی 1شکل 

تکمیل فرم ص ت سنجی او یه

بازگشت به اپلیکیشن یا و  دریافت گواهی

پایان

ورود سریال کارت ملی ثبت و ارسال ت ویر سل ی
ت اب  سل ی با هویت 

کدملی 

 بط و ارسال ویدئو  
 رکت    واندن جمله
دست

بررسی زند  بودن و 
تاییدآگاهی کاربر

تایید

عدم تایید

عدم تایید

هویت مورد تایید است
درگا  پردا ت

هزینه ا راز هویت و  -
صدور امضا

 رو 

 

 و پذیرفتن شرایط آن است.   قوانین و مقررات مربوط به صدور گواهی  اولین مرحله مطالعه -1

آن،   از  مربوطه  میکاربر  پس  فرم  طریق  را  بایست  کاربراز  اطلاعات  کردن  )شماره   وارد 

 . نمایدکامل همراه، کد ملی، تاریخ تولد و کد پستی( به طور دقیق 
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 شود. از وارد کردن اطلاعات، کاربر وارد صفحه کد تایید میپس 
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باشد که ابتدا باید سریال پشت کارت  میالکترونیکی  در گام بعدی نیاز به احراز هویت   -2

 ملی وارد شود. 
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های زیر )گرفتن ابتدا کاربر باید نمونه امضا خود را با یکی از روشجهت احراز هویت   -2-1

 تصویر یا ترسیم امضا ( ثبت و تأیید کند. 
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در گام بعدی، پس از اینکه نمونه امضا تایید شد کاربر باید مطابق تصاویر زیر پیش  -2-2
 برود. 
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بایست عکس سلفی مورد نظر را سلفی، کاربر میپس از تنظیمات لازم برای گرفتن تصویر  

 تایید و ارسال نماید. 
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حال   در این مرحله، جهت بررسی زنده بودن تصویر و اطمینان از آگاهی کاربر از اقدام در  -2-3

 ویدئویی از خود ضبط و ارسال نماید. مطابق تصاویر زیر، بایست انجام، کاربر می

بایست ویدئوی مورد نظر را تایید و ارسال گرفتن ویدئو، کاربر میپس از تنظیمات لازم برای  

 نماید. 
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. شودوارد مرحله پرداخت میکاربر    ،از این که احراز هویت با موفقیت به پایان رسید  پس -3

  دتوانمیو  با زدن دکمه پرداخت وارد صفحه پرداخت در مرورگر شده  کاربر  در این مرحله  

 .دهدپرداخت را انجام 
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به کاربر  که برای بازگشت  گردد  مقابل، ظاهر میی  پرداخت موفقیت آمیز باشد صفحه چنانچه  
 باشد.اپلیکیشن می

 

 

 

 

 

 امضا باگواهی یند صدور آ فر های صدور گواهی به درستی انجام پذیرد، چنانچه تمامی گام -4

 .شودبه صفحه زیر منتقل می بوده و کاربرموفقیت همراه 

زمان  مدت  تا  باشد  ناموفق  عملیات  که  صورتی  در 

مشخصی کاربر این امکان را دارد که با استفاده از دکمه 

غیر تلاش مجدد برای صدور گواهی درخواست دهد، در  

 اینصورت مراحل را باید از ابتدا انجام دهد. 
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 گواهی های من -3-4

  « های معتبرگواهی»در تب    تواندمی  ،شودمی  «های منگواهی »وارد صفحه    که کاربرزمانی

هایی که قبلا لیست همه گواهی  «هاسایر گواهی»در تب    ،گواهی صادر شده و فعال خود

صادر شده و به هر دلیلی برچسب ابطال شده، منقضی شده و غیرقابل دسترس )به دلیل  

.  مشاهده نماید از روی گوشی، فعال بودن گواهی در گوشی دیگر و... ( را    SDKپاک کردن دیتا  

 ردد.گ تواند با انتخاب کردن گواهی مورد نظر از جزئیات آن مطلع همچنین می
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 جزئیات گواهی  -4-4

تواند اطلاعات گواهی خود را با توجه به مرکز در این صفحه کاربر می

 . نماید( و اپلیکیشن میزبان مشاهده CAصدور گواهی )

در صورت منقضی شدن یا ابطال گواهی تاریخ آن نیز قابل مشاهده  
 است.

  

 

 

 

 اطلاعات من -5-4

کاربر می تواند اطلاعات شخصی خود را   «اطلاعات من»در صفحه  

در صورتی که ابتدا مرحله صدور گواهی را   مشاهده یا ویرایش کند.

طی کرده باشد اطلاعاتی که قبلا وارد کرده است به طور پیش فرض  

شود شود. در غیر اینصورت وقتی وارد این صفحه مینمایش داده می

به صفحه کد تایید  «  ه ذخیر »بعد از وارد کردن اطلاعات و زدن دکمه  

منتقل شده و با وارد کردن کدی که به شماره موبایل کاربر ارسال 

می باز  صفحه  همین  به  تایید  دکمه  زدن  و  اطلاعات  شده  و  گردد 

 شود. ذخیره می 
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 پارت  محصول امضا دیجیتال مزیت رقابتیو  هاقابلیت -5

دیجیتال  محصول   قابلیت   مجموعهامضای  بر  تکیه  با  است  پارت  موفق شده  دارد  که  هایی 

اشاره  ها  های سطح کشور را صادر نماید، در ادامه به برخی از این قابلیتنیمی از گواهی  حدود

 :شده است

شرکت پارت امکان برقراری ارتباط و همکاری فنی با چندین   :  CAپشتیبانی از چندین    ✓

 .را فراهم نموده است (Certification Authority - CA) مرجع صدور گواهی

ها، CA در صورت بروز اختلال یا قطعی در سرویس یکی از  پذیری:پایداری و انعطاف   ✓

کند تا فرآیند صدور و امضای دیجیتال صورت خودکار به مرجع دیگر سوئیچ میسامانه به

پذیری پایداری، دسترسبدون وقفه ادامه یابد. این معماری چندمرجعی، موجب افزایش  

 .گرددو سرعت ارائه خدمات امضای دیجیتال می

مانیتورینگ  تیامن  متی ✓ امضای  زیرساخت  :یتخصص   و  محصول  شرکت    دیجیتالهای 

  (7×24)   ساعته و در تمامی روزهای هفته ۲۴صورت  پارت توسط تیم تخصصی امنیت به

ها، حفظ  مستمر، اطمینان از امنیت دادهشود. هدف از این پایش  پایش و پشتیبانی می

همچنین دسترس است.  سایبری  حملات  و  تهدیدات  از  پیشگیری  و  سرویس،  پذیری 

برخوردار است تا در صورت بروز    7×24سامانه امضای دیجیتال پارت از پشتیبانی فنی  

 .هرگونه اختلال، خدمات بدون تأخیر بازیابی گردد

 و موازی رت سریوقابلیت امضای گروهی به ص ✓

 هاسازمان ازیمتنوع ارائه خدمت با توجه به ن یراهکارها ✓
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مراکز میانی صدور گواهی   اکثرامضا در سطح کشور با قابلیت صدور گواهی از    SDKتنها   ✓

 امضا  

و احراز هویت مبتنی بر   CRRدارا بودن امکان ابطال گواهی توسط کاربر با استفاده از   ✓

 های حاکمیتی سرویس 

 های حاکمیتی دارای قابلیت بررسی مشخصات متقاضی صدور گواهی از طریق سرویس  ✓

های هوش مصنوعی در احراز هویت؛ امکان تشخیص چهره، امکان تطبیق دارای قابلیت ✓

 چهره، بررسی زنده بودن و بررسی آگاهی کاربر

های متصل  های صادر شده کاربر از طریق تمامی اپلیکیشن امکان نمایش لیست گواهی  ✓

 به هاب صدور گواهی امضای پارت 

  SDKسازی رابط کاربری پذیری مناسب جهت شخصیدارای انعطاف ✓

اسناد   ✓ امضای  استاندارد    PDFامکان  اپلیکیشن   PAdESبا  اختیار  در  توابع  طریق  از 

 میزبان 

 از طریق توابع در اختیار اپلیکیشن میزبان   XAdESامکان امضای  ✓

جهت فراهم کردن   TEEو اجرای فرآیند امضا در    eSEدارای قابلیت ذخیره سازی کلید در   ✓

 انکار ناپذیری امضا  

  TSAدارای مهر زمانی اسناد از طریق  ✓
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 محصول  اجزای زیرساخت -6

در زیرساخت  هایی  تر در بخش مقدمه نیز به آن اشاره نمودیم، وجود مولفه طور که پیش همان

 آن از جمله های  ترین ویژگیمهممحصول امضای دیجیتال فراشناسا این اطمینان را جهت تایید  

جهت اطمینان از  ها  این مولفه نماید.  حاصل می   ایمن بودن و قابل اعتماد بودن  ،انکارناپذیری

 نماید؛ویژگی های اصلی محصول عوامل زیر را به دقت بررسی می

 امضا در زمان صدور گواهی متقاضی اطمینان از هویت شخص  •

 اطمینان از زمان امضای سند •

 اطمینان از صحت و اعتبار گواهی در زمان تایید  •

توسعه  کیت شامل مرکز ثبت گواهی،  ی زیرساختیهاتر این مولفه ادامه به بررسی دقیق در

گواهینرم اعتبارسنجی  سرویس  گواهی،  مدیریت  مدیریت  هایافزار  سرویس  دیجیتال، 

 مانیتورینگ و قابلیت اتکا سامانه   اعتماد، سرویس مرکز صدور مهر زمانی و های قابلگواهی 

 .پرداخته شده است

 ( RAمرکز ثبت گواهی )  -1-6

( ثبت  )RAیک مرجع  در  PKI(، جزء حیاتی زیرساخت کلید عمومی  ( است که نقش مهمی 

این است که اطمینان حاصل شود   RAکند. دلیل اصلی توسعه  فرآیند صدور گواهی ایفا می

گواهی  صدور  میکه  انجام  انکارناپذیر  و  اعتماد  قابل  ایمن،  صورت  به  دیجیتال  شود. های 

 پذیرد؛های زیر به کمک این توسعه انجام میتاییدیه 
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گواهی • متقاضیان  هویت  هوش تائید  طریق  از  کاربر  هویت  احراز  مهم  این  برای  ؛ 

اضافه گردیده است که این احراز هویت از طریق    RAمصنوعی به فرآیندهای یک  

شود. علاوه بر این اطلاعات ارائه شده توسط کاربر از  های موجود انجام میسامانه

 شود.های حاکمیتی سنجیده میطریق سامانه 

 ت صدور گواهیاطمینان از واقعی بودن درخواس •

 اطمینان از مالکیت کلید خصوصی توسط کاربر  •

 اطمینان از ذخیره سازی امن و قابل اعتماد بودن کلید کاربر  •

 حفظ حریم خصوصی کاربران  •

 مدیریت ابطال گواهی کاربران  •

پذیری است. از آنجایی که کاربران و  نیاز به مقیاس  RAیکی دیگر از عوامل مهم در توسعه  

باید بتواند این رشد را تطبیق دهد    RAهای دیجیتال نیاز دارند،  ری به گواهی های بیشتدستگاه

های گواهی را مدیریت نماید. این امر مستلزم یک زیرساخت مناسب و حجم فزاینده درخواست

های کارآمد جهت صدور گواهی باشد که در محصول است که قادر به مدیریت فرآیندها و رویه 

 محقق گردیده است.  امضای دیجیتال فراشناسا

حائز    RAهای  در نهایت، داشتن یک برنامه اضطراری در صورت خرابی و یا نقص زیرساخت

های واکنش به حادثه ها و فرآیندهای پشتیبانی و همچنین رویه اهمیت است که شامل سیستم

 باشد. جهت اطمینان از ادامه فرآیند صدور گواهی در صورت ایجاد وقفه، می

ارائه خدمات به   برای هر شخص یکتا باشد، امکان  CAبا توجه به اینکه هر گواهی باید از نظر  

د اپلیکیشنکاربران مختلف  امکانر  از طریق یک مرکز صدور گواهی  تنها  پذیر  های مختلف 
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نموده است که   RAباشد. برای فائق آمدن بر این مشکل شرکت پارت اقدام به راه اندازی  نمی

به عنوان یک هاب بتواند با تمامی مراکز صدور گواهی معتبر موجود در کشور هماهنگ شده  

 هی برای کاربر را از طریق مراکز مختلف فراهم نماید. و در صورت لزوم امکان صدور گوا

سازی ارتباط با مراکز مختلف و لزوم برقراری این ارتباط به صورت  به علت تفاوت در نحوه پیاده

باز موجود، توان مدیریت انکارناپذیر )احراز هویت مبتنی بر چالش( هیچ یک از ابزارهای متن 

را نداشته و لاز  به    RAم است معماری خاصی برای یک  چنین درخواست هایی  یابد  توسعه 

صورتی که از خطوط قرمز استاندارد های این حوزه عبور نکند و علاوه بر این تطبیق لازم را با  

امضای  محصول  در  موارد  این  تمامی  که  باشد  داشته  حوزه  این  در  کشور  های  زیرساخت 

 سازی شده است. دیجیتال فراشناسا پیاده

 ( SDKافزار مدیریت گواهی ) نرم کیت توسعه  -2-6

های سخت افزاری امکان پذیر بود. این الزام، کاربر  در گذشته صدور گواهی امضا تنها در توکن 

را ناچار به مراجعه حضوری به دفاتر اسناد رسمی و همچنین صرف هزینه برای تهیه توکن  

ترین مانع برای افزایش  نمود. فرایند صدور سنتی گواهی از طریق دفاتر اسناد رسمی، بزرگمی

 ضریب نفوذ خدمات دولت الکترونیک در کشور بوده است. 

راهکارهای این حوزه مبتنی بر احراز دو عامل است؛ عامل اول وجود سخت افزار حامل کلید و  

سطح   نمودن  مرتفع  منظور  به  است.  کلید  از  استفاده  جهت  کاربر  آگاهی  دوم  عامل 

از   موجود   Embeddedو    Trusted Execution Environment (TEE)استانداردهای 

Secure Element (ESE)  بایست و گره زدن آن با عنصر امنیتی گوشی تلفن همراه کاربر، می
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استخراج و بازیابی کلید را غیر ممکن ساخته و همچنین استفاده از آن بدون اطلاع کاربر حتی 

که کلید کاربر به گوشی همراه او    برای توسعه دهنده و مدیر سیستم ناممکن باشد. از آنجایی

باید نقش جایگزین دفاتر   RAبه همراه    SDK)به عنوان سخت افزار( گره خورده است، این  

ها اسناد رسمی را ایفا کرده و از طرف دیگر، ابزارهای لازم برای استفاده از کلید و رمزنگاری داده

 .کند فراهم را 

 دیجیتال اعتبارسنجی امضای اسناد  -3-6

و  استانداردها  صحیح  بکارگیری  از  اطمینان  حصول  سرویس  این  تولید  و  طراحی  از  هدف 

های موجود در زیست بوم محصول است. های سطح اطمینان در کلیه اسناد و تراکنش مولفه 

ها  های همکار و سازمانهای دیجیتال اشخاص، سرویساین سرویس با بررسی اعتبار گواهی

کند که استفاده زمانی، کاربردی و مرکز صدور گواهی این اطمینان را ایجاد میاز منظر اعتبار  

 از گواهی در یک مسئله خاص مورد تایید باشد. 

ارائه شده   ETSIکه توسط    AdESهای سطح اطمینان برمبنای استاندارد  همچنین وجود مولفه 

قرار می ارزیابی  مورد  انواعاست،  از  اطمینان  بررسی  در خصوص  دیجیتال   گیرد.  امضاهای 

های باینری و کلیه داده   PDF  ،XML  ،JSONای در حوزه امضای فایل های  تحقیقات گسترده 

به صورت جداگانه انجام شده است. پس از مطالعه و تطبیق استانداردهای کارگروه مهندسی 

( به یک جمع بندی درخصوص  ETSI( و موسسه استانداردهای مخابرات اروپا )IETFاینترنت )

های تاثیرگذار در هر نوع امضا رسیده، که در هرکدام از این انواع امضا علاوه بر الگوریتم  ولفه م

تری جهت  های خاص (، مولفه Hash Algorithmsساز فایل )های درهمرمزنگاری و الگوریتم 



 

29 

 

انتساب انکارناپذیری امضا به شخص امضا کننده، زمان امضا فایل، نوع داده امضا شده نیز 

 دارد. وجود 

های مربوط به جامعیت سند و انکارناپذیری سرویس امضای دیجیتال شرکت پارت، تمام مؤلفه 

 :شودکند. پس از بررسی، نتیجه در یکی از سه حالت زیر ارائه میامضا را بررسی می

 .امضا معتبر است، گواهی دیجیتال معتبر و فایل بدون تغییر است :قابل اعتماد •
عنوان مثال گواهی منقضی شده یا فایل تغییر  امضا نامعتبر است؛ به  :غیرقابل اعتماد •

 .یافته است
تواند با گیری وجود ندارد؛ سیستم نمیاطلاعات کافی برای تصمیم :غیرقابل تشخیص •

 .قطعیت اعتبار امضا را تعیین کند 

پایه و مبنای تصمیم به اطمیناهای بعدی در کل سامانه میگیریاین خروجی،  از  باشد و  ن 

 .کندها و اسناد دیجیتال کمک میصحت تراکنش 

 های قابل اعتمادمدیریت گواهی -4-6

با توجه به تعدد مراکز صدور گواهی و امکان صدور گواهی توسط مراکز غیر رسمی و یا مراکز 

های مورد استفاده در کل سامانه و  غیر قابل اعتماد، نیاز به بررسی اعتبار مراکز صدور گواهی

های مختلف، ها، زیرسیستم ها و محیطن تفاوت مراکز صدور مورد اعتماد در سیستمهمچنی

 نسبت به یک سرویس مرکزی جهت مدیریت وجود دارد. 

های اصلی آن از جمله  های مورد نیاز این سرویس و مشخص نمودن مولفه پس از تعیین ویژگی 

از ارائه می  XMLهای قابل اعتماد )که به صورت یک  ساختار لیست گواهی  شود(، استفاده 
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XAdES    برای امضای فایل )جهت انکارناپذیری و حفظ امنیت(، تاریخ انقضا لیست و ایجاد

 فایل به صورت دوره ای، سرویس مورد نظر با موفقیت پیاده سازی شده است. 

 ( TSAمرکز صدور مهر زمانی )  -5-6

سنجی فایل امضا شده، نیاز به تی صحبا توجه به اهمیت زمان امضا و  تاثیر آن در نتیجه

یک سرویس جهت صدور مهر زمانی معتبر وجود دارد. با توجه به اینکه مهر زمانی برای یک 

های موجود کیفیت لازم  باشد و همچنین با توجه به اینکه سرویس ای کلیدی میامضا، مولفه

رویس به صورت خصوصی و توانایی ارائه این سرویس به صورت پایدار را ندارد، نیاز به این س

 با قابلیت اطمینان بالا مورد نیاز واقع شده است. 

مستند شده    3161به شماره    RFC( در  IETFاین سرویس توسط کارگروه مهندسی اینترنت ) 

سازی شده است. طبق  موجود در همین استاندارد پیاده   TSPاست که بر اساس مستندات  

های خصوص انکارناپذیری مرکز صدور خود و دادههایی در  این مستند مهر زمانی باید مولفه 

ویژه  زمانی ساختار  مهر  این  باشد.  داشته  است،  درخواست شده  آن  کلیه برای  که  دارد  ای 

 دهد.  اطلاعات مورد نیاز در زمان بررسی دعاوی حقوقی را ارائه می

 مانیتورینگ و قابلیت اتکا سامانه  -6-6

ها و ابزارهای های موجود از تکنولوژی کرد سرویس جهت مانیتورینگ و اطمینان از صحت عمل

اندازه  استفاده میقابل  این حوزه  معتبر  و  در گیری  هرگونه مشکل  بروز  در صورت  که  شود 

   ید.های موجود فورا مشکل را برطرف نماها سریعا مطلع شده و با کمک لاگ سیستم


